UBND HUYEN BAC TAN UYEN CONG HOA XA HOI CHU NGHIA VIET NAM
PHONG GIAO DUC VA PAO TAO Poc lap — Tu do — Hanh phic

Sé: COL/PGDPT-CNTT Bac Tan Uyén, ngay 3% thang 8 nam 2017
V/v trién khai cac bién phap dam bao
an toan, an ninh thong tin, phong ngira
hoat dong ctia bién thé ma doc Petya

Kinh gui:
- Hiéu truéng cic trudng Mam non, Mau gido;
- Hiéu trudng cac truong Tieu hoc;

- Hi€u trudng céc truong Trung hoc co sd.

-

Cén cir Cong vin s6 3018/UBND-VX ngay 19/7/2017 ctia Uy ban nhén dan tinh Binh
Duong vé viée tién hanh cac bién phap theo hudng dan tai Thong bao 56 18/TB-BCA-A86
ngay 30/6/2017 cia B§ Cong an vé viée hoat dong bién thé cua ma doc tong tién Petya;

Cén ¢ Thong bao s6 48/TB-BCDBMNN cua Ban chi dao bi méat nha nude ngay 07
thang 8 nam 2017,
Dé thuc hién tt cong tac dam bao an toan, an ninh thong tin va chu dong phong ngira

viéc nhiém ma doc tong tién trén may tinh, Phong Gido dyc va Bao tao dé nghi cac don vi
truong hoc thuc hién nghiém tic mot sb noi dung sau:

l. Petya la mét dang ma doc tong tién (ransomeware) rit nguy hiém, khai thac 16 hong
bao mét “Eternal Blue” cua giao thirc SMBvI (giao thic chia sé tép tin cua hé diéu hanh
Windows) tuong tu nhu ma doc Wannacry (theo Cong van 170/CAT-PA81 ngay
19/5/2017), dong thoi ket hop sir dung k¥ thuat tan céng tinh vi khac dé phat tan ma doc
trong mang noi bc_“).w “

2. Tiép tuc trién khai cac bién phap phong ngtra, khan truong cai dit ban va MS 17-
010 cho cac may tinh cua don vi.

3. Pé chu dong ngan chin ma déc ma héa dir licu, c6 thé tao t¢p tin perfc tai duong
dan “C:\Windows\perfc va thiét 1ap thudc tinh chi doc (read only), hodc tai va thuc thi tép
tin tai dia chi: hitp://download.bleepingcomputer.com/bats/nopetvavac.bat.

4. Sau khi tai vé thanh cong tir dudng dan trén, thuc hién chay tép tin nopetyavac.bat,
néu khi chay gap thong bao “failure: you must run this batch file as administrator” thuc
hién chay lai tép tin bing quyén quan tri (run as administrator), néu thanh cong s& hién
thong bao: “Computer already vaccinated for Notpetya/Petna/SortaPetya”. Sau do6 kiém
tra lai bfing cach vao dudng din “C:\Windows™ va tim tép tin c6 tén “perfc” néu ton tai tép
tin nay kém thudc tinh la read only thi qua trinh cai dit thanh cong.




Luuy:

> Truong hop khong tim thay tép tin “perfc” can bo chon “file extentions for known
file types™ trong Forder Options.

> Céc don vi sau khi cap nhit xong, bao cao két qua thuc hién duge qua biéu mau (file
dinh kém) va gui vé Phong Gido duc bang ban gidy, han nép 15/9/2017 (thiv Nam).

> Khi phat hién vu viéc c¢6 lién quan dén lay nhiém ma doc tong tién Petya, dé nghi
céc don vi, ca nhan c6 lién quan phai lap tirc ¢6 1ap cdc may tinh bi ly nhiém bang cic ngt
két ndi Internet, ngét nguon dién dong thai bao cao kip thoi vé Ban chi dao cong tic bao
vé BMNN (Pji An ninh, Cong an huyén, sé dién thogi: 0274.683.057) & phéi hop va

xaly. £
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